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Benefícios-chave

A adoção do trabalho híbrido, o crescimento digital e o 
maior uso de so�ware ampliaram a superfície de ataque 
das organizações. A proliferação de dispositivos e 
soluções de segurança, junto com ameaças mais 
sofisticadas, tornam a proteção da informação um desafio. 
Sem uma gestão adequada, as ferramentas de segurança 
não garantem proteção se o seu uso não for supervisionado.

Cumprir normas como ISO 27001, HIPAA ou PCI DSS está 
cada vez mais complexo, especialmente quando as 
organizações dependem de processos manuais ou 
ferramentas fragmentadas que limitam a visibilidade e o 
controle. Ter múltiplas camadas de segurança não é 
suficiente sem uma configuração adequada e 
monitoramento contínuo. Além disso, a falta de detecção 
proativa de vulnerabilidades pode expor a empresa a 
ataques, sanções e perdas operacionais.

Para mitigar esses riscos, são necessárias soluções que 
automatizem auditorias, conformidade e gestão de 
segurança, garantindo configurações adequadas, detecção 
de vulnerabilidades e aplicação eficaz de medidas de 
proteção.

O Aranda Security Compliance (ASEC) ajuda as 
organizações a fortalecer sua segurança e conformidade 
regulatória com uma gestão automatizada e centralizada. 
Detecta vulnerabilidades, supervisiona aplicações de 
segurança e suas configurações, e facilita o cumprimento 
de frameworks normativos.

Reforce a segurança e a conformidade da sua infraestrutura de TI

Audite a conformidade de suas soluções de segurança e configurações, detecte 
vulnerabilidades no seu inventário de software e execute ações de remediação. Monitore 
proativamente com alertas automáticos e resumos periódicos. Reforce a postura de 
cibersegurança da sua organização e garanta a continuidade operacional.

Conformidade regulatória eficiente
A solução ajuda a demonstrar conformidade com 
frameworks regulatórios como HIPAA, GDPR e PCI 
DSS, reduzindo riscos operacionais e garantindo o 
alinhamento com as normativas vigentes.

Detecção de vulnerabilidades
Identificação rápida de vulnerabilidades em 
dispositivos para tomar ações proativas, minimizar 
riscos e fortalecer a segurança.

Automatização de tarefas de segurança
Ao monitorar aplicações de segurança e 
supervisionar se suas configurações estão de 
acordo com as definidas pela organização, o ASEC 
reduz a carga operacional da equipe de TI e 
minimiza erros humanos.

Compatibilidade com soluções de segurança
O ASEC é compatível com mais de 5000 soluções 
de segurança reconhecidas (antimalware, firewall, 
DLP, entre muitas outras), garantindo uma 
integração fluida em ambientes heterogêneos.

Relatórios e análises detalhadas
A solução oferece painéis e relatórios 

Com uma abordagem proativa e capacidades avançadas de 
automação, o ASEC reduz riscos, otimiza auditorias e 
garante uma proteção eficaz, proporcionando visibilidade e 
controle sobre a segurança de dispositivos e sistemas em 
toda a organização.
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Principais Funcionalidades
do Aranda Security
Compliance
Monitoramento de soluções de segurança

O ASEC monitora de forma automatizada se as soluções de 
segurança estão instaladas nas versões exigidas e em 
execução. Detecta se foram interrompidas ou desativadas, 
garantindo que os investimentos em segurança 
permaneçam operacionais e fornecendo proteção contínua 
alinhada aos padrões corporativos.

Proteção de configurações seguras

O ASEC monitora a configuração e o estado das soluções de 
segurança para garantir que estejam em conformidade com 
as políticas estabelecidas pela organização. Além disso, 
evita alterações não autorizadas ou a desativação de 
funcionalidades críticas, reduzindo riscos que possam 
comprometer a proteção dos dispositivos e a segurança da 
organização.

Remediação de não conformidades

O ASEC permite tomar ações quando uma solução de 
segurança não está em execução ou tem funcionalidades 
importantes desativadas, garantindo sua ativação. Se a 
ferramenta não estiver instalada ou sua versão for inferior à 
exigida, o ASEC notifica a não conformidade para que sejam 
tomadas medidas por meio de uma plataforma de 
distribuição de so�ware, como o Aranda Device 
Management.

Detecção e gerenciamento de vulnerabilidades

O Aranda Security Compliance (ASEC) identifica e classifica 
vulnerabilidades nos so�wares instalados, fornecendo 
informações-chave como código CVE, descrição, versão 
afetada e nível de criticidade. Além disso, oferece 
recomendações de mitigação, como atualizações de 
segurança ou configurações em outras ferramentas, e links 
para avisos e soluções, facilitando o gerenciamento e a 
resposta a ameaças.

Compatibilidade multiplataforma

A solução é compatível com dispositivos Windows, macOS e 
Linux, permitindo sua instalação e o monitoramento de mais 
de 5.000 ferramentas de segurança em qualquer uma dessas 
plataformas.

Gerenciamento por grupos de dispositivos

O ASEC permite aplicar políticas personalizadas de acordo 
com grupos de dispositivos, adaptando-se às necessidades 
da organização. É possível definir regras de conformidade 
específicas por área de negócios, localização geográfica ou 
nível de risco, otimizando a gestão da segurança corporativa 
com mais flexibilidade e eficiência.

Resumos automáticos de segurança

O ASEC permite configurar resumos automáticos, enviados 
diariamente ou semanalmente, que consolidam 
informações-chave sobre a conformidade com as políticas e 
a detecção de vulnerabilidades.

Alertas e notificações

O ASEC envia alertas imediatos sobre novas vulnerabilidades 
e permite personalizar sua recepção de acordo com o nível 
de risco. Também permite definir limites de conformidade 
nas políticas de segurança e gerar alertas quando esses 
limites forem ultrapassados, com a opção de lembretes 
periódicos se a não conformidade persistir.

Dashboards e Relatórios

O ASEC fornece relatórios detalhados e dashboards 
interativos para monitorar a conformidade com as políticas e 
a segurança da TI. Os relatórios podem ser filtrados, 
programados e personalizados para facilitar a análise e a 
tomada de decisões.

Gestão centralizada de conformidade

A partir de um console unificado, monitore o estado de 
segurança de todos os dispositivos da organização. 
Identifique desvios em configurações críticas e aplique ações 
corretivas em tempo real.

Auditoria de segurança

Gere relatórios detalhados sobre o nível de conformidade, 
desvios e ações corretivas aplicadas. Exporte os relatórios 
nos formatos PDF e Excel para auditorias e revisões internas.

Alinhamento com frameworks de segurança

O ASEC integra o monitoramento de políticas de segurança e 
a detecção de vulnerabilidades com controles-chave das 
normas ISO 27001 e CIS, garantindo uma gestão alinhada 
com os principais padrões de cibersegurança. Seus relatórios 
detalhados facilitam a demonstração de conformidade, 
fornecendo uma visão clara e estruturada para auditorias e 
avaliações de segurança.

personalizados que facilitam decisões estratégicas 
e auditorias, melhorando a gestão da segurança.

Notificações e alertas proativos
O ASEC envia notificações e alertas em tempo real 
sobre mudanças no estado de conformidade ou 
novas vulnerabilidades detectadas, permitindo 
uma resposta rápida a possíveis ameaças.

Implementação ágil e flexível
Por ser uma solução SaaS, permite uma 
implementação rápida e gestão eficiente sem 
infraestrutura adicional, adaptando-se a cada 
organização.
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Licenciamento
ASEC é licenciado por dispositivo ou endpoint gerenciado. Isso 
inclui qualquer equipamento com Windows, macOS ou Linux 
que requeira ou utilize as capacidades de gerenciamento 
através do agente do ASEC.

Acessos inclusos

O licenciamento do ASEC concede acesso de administração às 
ferramentas com os seguintes acessos simultâneos:

 Cinco (5) acessos simultâneos de usuários/técnicos  
 para o console do ASEC.

 Três (3) acessos simultâneos de usuários/técnicos 
 para o console do AQM.

Esses acessos estão incluídos por padrão e não dependem da 
quantidade de licenças adquiridas para o gerenciamento de 
endpoints ou ativos.

Integrações
Integrações nativas com soluções próprias

O ASEC expande suas capacidades ao se integrar de forma 
nativa com nossa solução de relatórios avançados AQM.

Integração com Aranda Query Manager

O ASEC se integra com o AQM para gerar relatórios personali-
zados e indicadores em tempo real sobre o estado de confor-
midade e a segurança dos endpoints. Isso permite monitorar 
métricas chave, como a aplicação de políticas, a detecção de 
vulnerabilidades e as mudanças nos níveis de conformidade.

Através de relatórios predefinidos ou personalizados, os 
usuários podem analisar informações detalhadas sobre a 
segurança dos dispositivos e programar o envio automático 
de relatórios, facilitando o gerenciamento proativo de riscos e 
o cumprimento normativo na organização.


