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Aranda Security Compliance

Reforce a seguranga e a conformidade da sua infraestrutura de Ti

Audite a conformidade de suas solugdes de seguranca e configuragoes, detecte
vulnerabilidades no seu inventdrio de software e execute agdes de remediagdo. Monitore
proativamente com alertas automaticos e resumos periddicos. Reforce a postura de
ciberseguranga da sua organizagdo e garanta a continuidade operacional.

Desdafios

A adocdo do trabalho hibrido, o crescimento digital e o
maior uso de software ampliaram a superficie de ataque
das organizacdes. A proliferacao de dispositivos e
solu¢des de seguranga, junto com ameagas mais
sofisticadas, tornam a protecdo da informacdo um desafio.
Sem uma gestdo adequada, as ferramentas de seguranca
ndo garantem protecdo se o seu uso ndo for supervisionado.

Cumprir normas como IS0 27001, HIPAA ou PCI DSS est4
cada vez mais complexo, especialmente quando as
organizages dependem de processos manuais ou
ferramentas fragmentadas que limitam a visibilidade e o
controle. Ter multiplas camadas de seguranca nio é
suficiente sem uma configuracdo adequada e
monitoramento continuo. Além disso, a falta de deteccao
proativa de vulnerabilidades pode expor a empresa a
ataques, sang¢oes e perdas operacionais.

Para mitigar esses riscos, sao necessarias solu¢des que
automatizem auditorias, conformidade e gestdo de
seguranga, garantindo configuracdes adequadas, deteccao
de vulnerabilidades e aplicacdo eficaz de medidas de
protecao.

Solucdo

O Aranda Security Compliance (ASEC) ajuda as
organizacOes a fortalecer sua seguranca e conformidade
regulatéria com uma gestdo automatizada e centralizada.
Detecta vulnerabilidades, supervisiona aplicagoes de
seguranga e suas configuragdes, e facilita o cumprimento
de frameworks normativos.
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Com uma abordagem proativa e capacidades avancadas de
automacdo, o ASEC reduz riscos, otimiza auditorias e
garante uma protecdo eficaz, proporcionando visibilidade e
controle sobre a seguranga de dispositivos e sistemas em
toda a organizacao.

Beneficios-chave

» Conformidade regulatéria eficiente
A solucdo ajuda a demonstrar conformidade com
frameworks regulatérios como HIPAA, GDPR e PCI
DSS, reduzindo riscos operacionais e garantindo o
alinhamento com as normativas vigentes.

° Detecgao de vulnerabilidades
Identificacdo rapida de vulnerabilidades em
dispositivos para tomar acoes proativas, minimizar
riscos e fortalecer a seguranga.

o Automatizacao de tarefas de seguranca
Ao monitorar aplicagdes de seguranca e
supervisionar se suas configuracdes estdo de
acordo com as definidas pela organizagdo, o ASEC
reduz a carga operacional da equipe de Tl e
minimiza erros humanos.

° Compatibilidade com solugdes de seguranca
O ASEC é compativel com mais de 5000 solucdes
de seguranca reconhecidas (antimalware, firewall,
DLP, entre muitas outras), garantindo uma
integracdo fluida em ambientes heterogéneos.

* Relatérios e analises detalhadas
A solucdo oferece painéis e relatérios
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personalizados que facilitam decisGes estratégicas
e auditorias, melhorando a gestdo da seguranca.

Notificacoes e alertas proativos

O ASEC envia notificacdes e alertas em tempo real
sobre mudancas no estado de conformidade ou
novas vulnerabilidades detectadas, permitindo
uma resposta rapida a possiveis ameagas.

Implementacao agil e flexivel

Por ser uma solugdo SaaS, permite uma
implementagdo rapida e gestdo eficiente sem
infraestrutura adicional, adaptando-se a cada
organizagao.

Principais Funcionalidades
do Aranda Security
Compliance

Monitoramento de solu¢des de seguranca

O ASEC monitora de forma automatizada se as solucGes de
seguranca estdo instaladas nas versdes exigidas e em
execucdo. Detecta se foram interrompidas ou desativadas,
garantindo que 0s investimentos em  seguranca
permanecam operacionais e fornecendo protecdo continua
alinhada aos padroes corporativos.

Protecdo de configuragdes seguras

O ASEC monitora a configuracdo e o estado das solugdes de
seguranga para garantir que estejam em conformidade com
as politicas estabelecidas pela organizacdo. Além disso,
evita alteracGes ndo autorizadas ou a desativacdo de
funcionalidades criticas, reduzindo riscos que possam
comprometer a protecao dos dispositivos e a seguranca da
organizagao.

Remediacao de nao conformidades

O ASEC permite tomar acdes quando uma solucdo de
seguranga nao esta em execugdo ou tem funcionalidades
importantes desativadas, garantindo sua ativagdo. Se a
ferramenta ndo estiver instalada ou sua versao for inferior a
exigida, o ASEC notifica a ndo conformidade para que sejam
tomadas medidas por meio de uma plataforma de
distribuicdao de software, como o Aranda Device
Management.
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Deteccao e gerenciamento de vulnerabilidades

O Aranda Security Compliance (ASEC) identifica e classifica
vulnerabilidades nos softwares instalados, fornecendo
informacdes-chave como cédigo CVE, descricdo, versdo
afetada e nivel de criticidade. Além disso, oferece
recomendacdes de mitigacdo, como atualizagdes de
seguranca ou configuracdes em outras ferramentas, e links
para avisos e solucdes, facilitando o gerenciamento e a
resposta a ameagas.

Compatibilidade multiplataforma

A solucdo é compativel com dispositivos Windows, macOS e
Linux, permitindo sua instalagcdo e o monitoramento de mais
de 5.000 ferramentas de seguranca em qualquer uma dessas
plataformas.

Gerenciamento por grupos de dispositivos

O ASEC permite aplicar politicas personalizadas de acordo
com grupos de dispositivos, adaptando-se as necessidades
da organizac3o. E possivel definir regras de conformidade
especificas por area de negécios, localizacdo geografica ou
nivel de risco, otimizando a gestdo da seguranca corporativa
com mais flexibilidade e eficiéncia.

Resumos automaticos de seguranca

O ASEC permite configurar resumos automaticos, enviados
diariamente  ou  semanalmente, que consolidam
informacdes-chave sobre a conformidade com as politicas e
a deteccdo de vulnerabilidades.

Alertas e notificacOes

O ASEC envia alertas imediatos sobre novas vulnerabilidades
e permite personalizar sua recepcao de acordo com o nivel
de risco. Também permite definir limites de conformidade
nas politicas de seguranca e gerar alertas quando esses
limites forem ultrapassados, com a opcdo de lembretes
periddicos se a ndo conformidade persistir.

Dashboards e Relatérios

O ASEC fornece relatérios detalhados e dashboards
interativos para monitorar a conformidade com as politicas e
a seguranca da TI. Os relatorios podem ser filtrados,
programados e personalizados para facilitar a anélise e a
tomada de decisoes.
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Gestdo centralizada de conformidade

A partir de um console unificado, monitore o estado de
seguranca de todos os dispositivos da organizacdo.
Identifique desvios em configuracdes criticas e aplique agdes
corretivas em tempo real.

Auditoria de seguranca
Gere relatérios detalhados sobre o nivel de conformidade,

desvios e acOes corretivas aplicadas. Exporte os relatorios
nos formatos PDF e Excel para auditorias e revisdes internas.

Alinhamento com frameworks de seguranca

O ASEC integra o monitoramento de politicas de seguranca e
a deteccdo de vulnerabilidades com controles-chave das
normas ISO 27001 e CIS, garantindo uma gestdao alinhada
com os principais padroes de ciberseguranca. Seus relatérios
detalhados facilitam a demonstracdo de conformidade,
fornecendo uma visdo clara e estruturada para auditorias e
avaliagBes de seguranca.
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ASEC é licenciado por dispositivo ou endpoint gerenciado. Isso
inclui qualquer equipamento com Windows, macOS ou Linux
que requeira ou utilize as capacidades de gerenciamento
através do agente do ASEC.

Acessos inclusos

O licenciamento do ASEC concede acesso de administracdo as
ferramentas com os seguintes acessos simultaneos:

° Cinco (5) acessos simultdneos de usuarios/técnicos
para o console do ASEC.

° Trés (3) acessos simultaneos de usuéarios/técnicos
para o console do AQM.

Esses acessos estao incluidos por padrdo e ndo dependem da
quantidade de licencas adquiridas para o gerenciamento de
endpoints ou ativos.

Integracdes nativas com solucdes proprias

O ASEC expande suas capacidades ao se integrar de forma
nativa com nossa solucdo de relatérios avancados AQM.

Integracao com Aranda Query Manager

O ASEC se integra com o AQM para gerar relatorios personali-
zados e indicadores em tempo real sobre o estado de confor-
midade e a seguranca dos endpoints. Isso permite monitorar
métricas chave, como a aplicacdo de politicas, a deteccao de
vulnerabilidades e as mudancas nos niveis de conformidade.

Através de relatérios predefinidos ou personalizados, os
usuarios podem analisar informacdes detalhadas sobre a
seguranga dos dispositivos e programar o envio automatico
de relatorios, facilitando o gerenciamento proativo de riscos e
0 cumprimento normativo na organizacao.
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