DATASHEET

SOFTWARE

Aranda Security Compliance

Refuerce la seguridad y el cumplimiento de su infraestructurade Ti

Audite el cumplimiento de sus soluciones de seguridad y configuraciones, detecte
vulnerabilidades en su inventario de software y ejecute acciones de remediacion. Monitoree
proactivamente con alertas automaticas y resimenes periddicos. Fortalezca la postura de
ciberseguridad de su organizacion y garantice continuidad operativa.

Desafios

La adopcién del trabajo hibrido, el crecimiento digital y
el mayor uso de software han ampliado la superficie de
ataque de las organizaciones. La proliferacion de
dispositivos y soluciones de seguridad, junto con
amenazas mas sofisticadas, hacen que proteger la
informacion sea un desafio. Sin una gestién adecuada, las
herramientas de seguridad no garantizan proteccién si no se
supervisa su uso.

Cumplir normativas como 1S0 27001, HIPAA o PCI DSS es
cada vez mas complejo, especialmente cuando las
organizaciones dependen de procesos manuales o
herramientas fragmentadas que limitan la visibilidad y el
control. Tener miiltiples capas de seguridad no basta sin
una configuracion adecuada y monitoreo continuo. Ademas,
la falta de deteccion proactiva de vulnerabilidades
puede exponer a la empresa a ataques, sanciones y
pérdidas operativas.

Para mitigar estos riesgos, se requieren soluciones que
automaticen auditorias, cumplimiento y gestion de
seguridad, asegurando  configuraciones  adecuadas,
deteccién de vulnerabilidades y aplicacion efectiva de
medidas de proteccion.

Solucion

Aranda Security Compliance (ASEC) ayuda a las
organizaciones a fortalecer su seguridad y cumplimiento
normativo con una gestién automatizada y centralizada.
Detecta vulnerabilidades, supervisa aplicaciones de
seguridad y sus configuraciones, vy facilita el
cumplimiento de marcos normativos.
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Con un enfoque proactivo y capacidades avanzadas de
automatizacién, ASEC  reduce riesgos, optimiza
auditorias y garantiza una proteccién efectiva, brindando
visibilidad y control sobre la seguridad de dispositivos y
sistemas en toda la organizacién.

Beneficios clave

o Cumplimiento normativo eficiente
La solucion ayuda a demostrar cumplimiento con
marcos regulatorios como HIPAA, GDPRy PCI DSS,
reduciendo riesgos operativos y asegurando la
alineacion con las normativas vigentes.

* Detecci6n de vulnerabilidades
Identificacién rapida de vulnerabilidades en
dispositivos para tomar acciones proactivas,
minimizar riesgos y fortalecer la seguridad.

» Automatizacion de tareas de seguridad
Al monitorear aplicaciones de seguridady
supervisar que sus configuraciones sean las
dictaminadas por la organizacion, ASEC reduce la
carga operativa del equipo de Tl'y minimiza errores
humanos.

¢ Compatibilidad con soluciones de seguridad
ASEC es compatible con mas de 5000 soluciones de
seguridad reconocidas (antimalware, firewall, DLP,
entre muchas mas), garantizando una integracion
fluida en entornos heterogéneos.

 Informes y analisis detallados
La solucion ofrece tableros y reportes
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personalizados que facilitan decisiones
estratégicas y auditorias, mejorando la gestién de
seguridad.

Notificaciones y alertas proactivas

ASEC envia notificaciones y alertas en tiempo real
sobre cambios en el estado de cumplimiento o
nuevas vulnerabilidades detectadas, permitiendo
una respuesta rapida a posibles amenazas.

Implementacién agil y flexible

Al ser una solucion Saas$, permite una
implementacion rapida y gestion eficiente sin
infraestructura adicional, adaptandose a cada
organizacién.

Funcionalidades Clave de

Aranda Security Compliance

Monitoreo de soluciones de seguridad

ASEC monitorea de forma automatizada que las soluciones
de seguridad estén instaladas en las versiones requeridas vy
que se encuentren en ejecucion. Detecta si han sido
detenidas o desactivadas, garantizando que las inversiones
en seguridad se mantengan operativas y proporcionando
una proteccion continla alineada con los estandares
corporativos.

Proteccion de configuraciones seguras

ASEC monitorea la configuracion y el estado de las
soluciones de seguridad para garantizar que cumplan con
las politicas establecidas por la organizacion. Ademas,
previene cambios no autorizados o la desactivacion de sus
funcionalidades clave, reduciendo riesgos que puedan
comprometer la proteccion de los dispositivos y la seguridad
de la organizacion.

Remediacion ante incumplimientos

ASEC permite tomar acciones cuando una solucion de
seguridad no esté en ejecucion o tiene funcionalidades clave
deshabilitadas, asegurando su activacion. Si la herramienta
no esta instalada o su version es inferior a la requerida, ASEC
notifica el incumplimiento para que se tomen medidas
desde una plataforma de distribucion de software, como
Aranda Device Management.
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Deteccién y gestion de Vulnerabilidades

Aranda Security Compliance (ASEC) identifica y clasifica
vulnerabilidades en el software instalado, proporcionando
informacion clave como cédigo CVE, descripcion, versién
afectada 'y nivel de criticidad. Ademas, ofrece
recomendaciones de mitigacion, como actualizaciones de
seguridad o configuraciones en otras herramientas, y enlaces
a avisos y soluciones, facilitando la gestién y respuesta ante
amenazas.

Compatibilidad multiplataforma

La solucion es compatible con dispositivos Windows, macOS
y Linux, permitiendo su instalacién y el monitoreo de méas de
5,000 herramientas de seguridad en cualquiera de estas
plataformas.

Gestién por grupos de dispositivos

ASEC permite aplicar politicas personalizadas segin grupos
de dispositivos, adaptandolas a las necesidades de la
organizacién. Es posible definir reglas de cumplimiento
especificas por area de negocio, ubicacién geografica o nivel
de riesgo, optimizando la administracién de la seguridad
corporativa con mayor flexibilidad y eficiencia.

Resimenes automaticos de seguridad

ASEC permite configurar resimenes automaticos, enviados
de forma diaria o0 semanal, que consolidan informacion clave
sobre el cumplimiento de politicas y la deteccion de
vulnerabilidades.

Alertasy notificaciones

ASEC envia alertas inmediatas ante nuevas vulnerabilidades y
permite personalizar su recepcién segln el nivel de riesgo.
Ademds, posibilita definir umbrales de cumplimiento en las
politicas de seguridad y generar alertas cuando se superen,
con la opcidn de recordatorios periddicos si el
incumplimiento persiste.

Dashboards y Reportes

ASEC proporciona reportes detallados y dashboards
interactivos para monitorear el cumplimiento de politicas y la
seguridad de TI. Los informes pueden filtrarse, programarse y
personalizarse para facilitar el andlisis y la toma de
decisiones.
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Gestién centralizada del cumplimiento

Desde una consola unificada, supervise el estado de seguridad
de todos los dispositivos en la organizacién. Identifique
desviaciones en configuraciones criticas y aplique acciones
correctivas en tiempo real.

Auditoria de seguridad

Genere informes detallados sobre el nivel de cumplimiento,
desviaciones y acciones correctivas aplicadas. Exporte
informes en formatos PDF y Excel para auditorias y revisiones
internas.

Alineacion con marcos de seguridad

ASEC integra el monitoreo de politicas de seguridad vy la
deteccion de vulnerabilidades con controles clave de ISO
27001 y CIS, garantizando una gestién alineada con los
principales estandares de ciberseguridad. Sus reportes
detallados facilitan la demostracién del cumplimiento,
proporcionando una visién clara y estructurada para
auditorfas y evaluaciones de seguridad.

@ @ @ \ mercadeo(@arandasoft.com

Arand.‘a"

SOFTWARE

ASEC se licencia por dispositivo o endpoint gestionado. Esto
incluye cualquier equipo con Windows, macOS o Linux que
requiera o utilice las capacidades de gestion a través del
agente de ASEC.

Accesos incluidos

Ellicenciamiento de ASEC otorga acceso de administracién a
las herramientas con los siguientes accesos concurrentes:

° Cinco (5) accesos concurrentes de usuarios/técnicos
para la consola de ASEC.

O Tres (3) accesos concurrentes de usuarios/técnicos
para la consola de AQM.

Estos accesos estan incluidos por defecto y no dependen de
la cantidad de licencias adquiridas para la gestion de
endpoints o activos.

Integraciones nativas con soluciones propias

ASEC amplia sus capacidades al integrarse de forma nativa
con nuestra solucion de reporteria avanzada AQM.

Integracion con Aranda Query Manager

ASEC se integra con AQM para generar reportes personaliza-
dos e indicadores en tiempo real sobre el estado de cumpli-
mientoy la seguridad de los endpoints. Esto permite monito-
rear métricas clave, como la aplicacién de politicas, la
deteccién de vulnerabilidades y los cambios en los niveles de
cumplimiento.

Através de reportes predefinidos o personalizados, los
usuarios pueden analizar informacién detallada sobre la
seguridad de los dispositivos y programar el envio automati-
co de informes, facilitando la gestion proactiva de riesgos y el
cumplimiento normativo en la organizacion.
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