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Data Safe

Proteja e recupere suas informagdes com seguranc¢a avangada.

Proteja as informagoes criticas do seu negbcio com backups automaticos e otimizados com deduplicagdo para menor
armazenamento e recuperacgdo rapida. Reforce a seguranga com prevencgdo contra perda de dados (DLP), criptografia,
revogacdo de acessos e exclusdo remota, tudo gerenciado de forma centralizada.

Desdafios

A transformacdo digital e a crescente dependéncia tecnoldgica expuseram as organizacdes a um ambiente mais complexo em
termos de protecdo de dados. As ameagas cibernéticas, como o ransomware, comprometem a seguranca da informacéo,
enquanto a perda de dados por erros humanos, falhas técnicas ou ataques mal-intencionados impacta a continuidade
operacional e a estabilidade do negdcio.

Sem mecanismos eficientes de backup, estratégias de protecdo e planos de recuperacdo, as empresas ficam vulneraveis a
incidentes que causam interrupcdes criticas, perdas financeiras e danos a sua reputagdo. Além disso, o cumprimento de
regulamentacoes exige medidas robustas para proteger as informacdes, garantindo sua confidencialidade, integridade e
disponibilidade.

Para enfrentar esses desafios, as organizagGes precisam de solucoes avangadas que automatizem a gestao de backups,

reforcem a protecdo de dados e facilitem uma recuperagdo rapida, assegurando a continuidade dos negécios e o cumprimento
das normas vigentes.

Solucdo

Aranda Data (ADS) é uma solucdo integral que protege as informac0es criticas da sua organizacgdo, garantindo a continuidade
dos negocios e a seguranca dos dados. Por meio de uma plataforma centralizada, o ADS gerencia backups automatizados,
recuperagao e prote¢do avancada contra a perda de dados. Seus recursos de criptografia de arquivos, exclusdo remota e
revogacao de acessos fortalecem a defesa contra ransomware, acessos nao autorizados e roubo de informagdes. Além disso,
sua gestdo centralizada de politicas assegura um controle total sobre a seguranca, proporcionando as organiza¢des a confianca
de operar em um ambiente digital seguro e resiliente.
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Capacidades-chave do Aranda Data Safe

Backup automatizado e deduplicacao inteligente

ADS garante a protegdo dos dados por meio de backups automaticos centralizados, gerenciados por politicas aplicadas a grupos
de dispositivos. Complementar a isso, os usuarios finais podem executar backups a qualquer momento por meio de autosservico.
Sua tecnologia préxima ao CDP (Protegdo Continua de Dados) permite backups autométicos com uma frequéncia de até uma
hora, garantindo uma protegao eficiente sem impactar o desempenho.

ADS permite backup de multiplos dispositivos por usuario e otimiza o armazenamento por meio de deduplicacdo no dispositivo
e em toda a infraestrutura, reduzindo redundancias e acelerando transferéncias. Além disso, sua capacidade escalavel se adapta
ao crescimento da organizacdo, garantindo eficiéncia e continuidade operacional.
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Recuperacdo agil com restauracao flexivel

ADS permite que os usuarios restaurem dados de forma auténoma, sem necessidade de intervencdo da equipe de TI. Oferece

recuperagao granular a partir de qualquer dispositivo, seja de arquivos individuais, backups completos ou configuracoes
especificas do Windows, incluindo preferéncias e ajustes personalizados.

Gracas a sua capacidade de restauragdo para um ponto exato no tempo, os dados podem ser recuperados a partir de cépias
arquivadas de um dia ou horario especifico, garantindo continuidade operacional e minimizando o impacto de incidentes.
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Prevencao de perda de dados com protecao multicamadas (DLP)

Proteja suas informagdes com criptografia local de arquivos e gestdo de chaves de conhecimento zero, garantindo que os dados
sejam criptografados antes de serem transferidos para o repositorio.

ADS permite revogar acessos de forma manual ou automatica caso um dispositivo ndo reporte a console, eliminando chaves e
certificados localmente sem necessidade de conexdo. Além disso, facilita a exclusdo remota de dados, rastreamento da Ultima
localizacdo conhecida e monitoramento continuo do status de prevencdo de perda de dados, reduzindo riscos de exposicdo e
garantindo a conformidade com as regulamentacdes.
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Migracao eficiente e transparente para os usuarios

ADS permite a transferéncia remota e segura de dados,
perfis e configuracdes sem impactar a produtividade do
usuario. Gracgas as migracoes em tempo real e a gestdo
centralizada na nuvem, a equipe de Tl pode iniciar,
monitorar e executar multiplas migracoes
simultaneamente.

Além disso, o ADS oferece uma migracdao completa de
dispositivo para dispositivo sem a necessidade de
recorrer ao repositério de armazenamento, garantindo
gue o novo equipamento mantenha arquivos pessoais,
dados corporativos e configuracGes do sistema, sem
perda de informacSes ou necessidade de
armazenamento adicional.

ARANDA

OFICINA PRINCIPAL

Inventario e descoberta de dispositivos para uma protegao integral
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NUBE PUBLICA

ADS oferece inventario e descoberta automatizada de dispositivos, hardware, software e dados armazenados, permitindo avaliar
riscos e otimizar o planejamento de protecdo. Classifica as informacdes em dados comerciais e ndo comerciais, identificando
aqueles em risco. Além disso, sua gestdo centralizada facilita o planejamento de armazenamento, a protecdo de dispositivos
descobertos e a preparacdo para migracées, garantindo uma administracdo eficiente a partir da nuvem.
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Por que Aranda Data Safe?

O

Seguranga avancada e
controle total

O ADS protege suas informacdes com
a melhor tecnologia de seguranca,
garantindo a protecdo de dados
criticos e sua gestdo centralizada por
meio de uma interface intuitiva e
confiavel.

Solugdo escalavel e
adaptavel

Implemente o agente do ADS em
toda a sua organizagao,
independentemente da quantidade
de dispositivos ou da combinacao
de hardwares, garantindo uma
integracdo eficiente e sem
interrupgoes.

Armazenamento sob medida

O ADS oferece uma arquitetura flexivel
que permite armazenar seus dados na
nuvem, On-Premises ou em um
ambiente hibrido, adaptando-se as
necessidades da sua organizacao.

Gestao centralizada, acesso
sem limites

Administre tudo a partir de uma
Unica plataforma 100% web, sem a
necessidade de instalar consoles
nos seus dispositivos, garantindo
uma experiéncia agil, integrada e
acessivel de qualquer lugar.
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Falamos o mesmo idioma

Nossa equipe de Suporte especializado
atende em Portugués e no hordrio da
América Latina. Nossa documentacdo
técnica esta disponivel em multiplos
idiomas (Inglés, Espanhol, Portugués).

O

A seguranca dos seus dados,
NOSSO COMPromisso

A Aranda Software possui um rigoroso
sistema de gestdo da seguranca da
informagao de seus clientes, certificado
mundialmente pela norma ISO/IEC
27001:2022.
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Beneficios-chave

Gerencie backup e seguranca de forma centralizada
Controle a protecao de dados a partir de um console
Unico, com visibilidade total e administracao eficiente
de dispositivos.

e Controle granular de politicas
Personalize politicas de backup por filial, usuario ou
departamento, garantindo uma gestdo eficiente e
adaptada as necessidades especificas da organizacdo.

e Backups automatizados
Garanta a disponibilidade de dados criticos com
backups automaticos e centralizados,
independentemente da localizacdo dos dispositivos.

® Reducdo de custos e armazenamento
Minimize o consumo de armazenamento e o impacto
na rede com deduplicacdo e compactacao de dados,
reduzindo custos operacionais.
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Segurancga com criptografia e revogacdo de acessos
Proteja os dados com criptografia de conhecimento
zero e revogue acessos em casos de perda, roubo ou
desligamento de funcionarios.

Reducdo de riscos com protecao avangada

Utilize criptografia avancada, exclusdo remota e
geolocalizacdo para prevenir acessos ndo autorizados,
roubo de informacdGes e ataques de ransomware.

Recuperagdo rapida e eficiente

Evite interrupcbes com restauragdes ageis, permitindo
recuperar arquivos ou backups completos de qualquer
versdo anterior, sem necessidade de intervencdo da Tl.

Escalabilidade sem impacto nos usuarios
Implemente o ADS em qualquer ambiente com
agentes invisiveis e implantacdo remota, garantindo
uma adogdo simples sem afetar a produtividade.

Aranda Data Safe permite criar
casos no Aranda Service Desk a
partir de relatérios enviados por

e-mail, informando o status da
protec¢do das informagdes
backupadas para todos os
usudrios finais.
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