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Data Safe

Proteja y recupere su informacion con seguridad avanzada

Proteja la informacion critica de su negocio con copias de seguridad automaticas y optimizadas con deduplicacién para
menor almacenamiento y rapida recuperacion. Refuerce la seguridad con prevencion de pérdida de datos (DLP), cifrado,
revocacion de accesos y borrado remoto, todo gestionado de forma centralizada.

Desafios

La transformacion digital y la creciente dependencia tecnoldgica han expuesto a las organizaciones a un entorno mas complejo
en términos de proteccion de datos. Las amenazas cibernéticas, como el ransomware, comprometen la seguridad de la
informacion, mientras que la pérdida de datos por errores humanos, fallos técnicos o ataques malintencionados impacta la
continuidad operativay la estabilidad del negocio.

Sin mecanismos eficientes de respaldo, estrategias de proteccion y planes de recuperacion, las empresas quedan vulnerables a
incidentes que generan interrupciones criticas, pérdidas econdmicas y dafios a su reputacién. Ademas, el cumplimiento de
normativas exige medidas robustas para salvaguardar la informacion, garantizando su confidencialidad, integridad vy
disponibilidad.

Para enfrentar estos desafios, las organizaciones requieren soluciones avanzadas que automaticen la gestion de copias de

seguridad, refuercen la proteccion de datos y faciliten una recuperacion rapida, asegurando la continuidad del negocio y el
cumplimiento de regulaciones vigentes.

Solucion

Aranda Data (ADS) es una solucion integral que protege la informacién critica de su organizacion, garantizando la continuidad
del negocio y la seguridad de los datos. A través de una plataforma centralizada, ADS gestiona copias de seguridad
automatizadas, recuperacion y proteccion avanzada contra pérdida de datos. Sus capacidades de cifrado de archivos, borrado
remoto y revocacion de accesos refuerzan la defensa contra ransomware, accesos no autorizados y robo de informacion.
Ademés, su gestion centralizada de politicas asegura un control total sobre la seguridad, brindando a las organizaciones la
confianza de operar en un entorno digital seguro vy resiliente.
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Beneficios clave

e Gestione respaldoy seguridad centralizados
Controle la proteccion de datos desde una consola Unica,
con visibilidad completa y administracion eficiente de
dispositivos.

e Control granular de politicas
Personalice politicas de respaldo seglin sucursal, usuario o
departamento, asegurando una gestion eficiente y
adaptada a las necesidades especificas de la organizacion.

e Copias de seguridad automatizadas
Asegure la disponibilidad de datos criticos con respaldos
automaticos y centralizados, sin importar la ubicacién de
los dispositivos.

Ahorro en costos y almacenamiento

e Reduzca el consumo de almacenamientoyelimpactoen la
red con deduplicacion y compresion de datos,
disminuyendo costos operativos.

Aranda Data Safe permite crear
casos en Aranda Service Desk a
partir de reportes enviados por

correo electronico, informando
el estado de la proteccion de la
informacion respaldada para
todos los usuarios finales.
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Seguridad con cifrado y revocacion de accesos
Proteja datos con cifrado de conocimiento cero y
revoque accesos en caso de pérdida, robo o salida de
empleados.

Reduzca riesgos con proteccidon avanzada

Use cifrado avanzado, borrado remoto vy
geo-localizacién  para  prevenir  accesos  no
autorizados, robos de informacién y ransomware.

Asegure una recuperacion rapiday eficiente

Evite interrupciones con restauraciones agiles,
permitiendo  recuperar archivos o respaldos
completos de cualquier respaldo previo, sin
intervencion de Tl.

Escalabilidad sin impacto en usuarios

Implemente ADS en cualquier entorno con agentes
invisibles vy despliegue remoto, asegurando una
adopcion sencilla sin afectar la productividad.
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Capacidades Clave de Aranda Data Safe

Respaldo automatizado y deduplicacion inteligente

ADS garantiza la proteccion de los datos mediante respaldos automaticos centralizados, administrados por politicas aplicadas a
grupos de dispositivos. Complementario a esto, los usuarios finales pueden ejecutar respaldos en cualquier momento a través de
autoservicio. Su tecnologia cercana a CDP (Proteccion Continua de Datos), permite respaldos automaticos con una frecuencia de
hasta una hora, asegurando una proteccién eficiente sin afectar el rendimiento.

ADS permite respaldar multiples dispositivos por usuario y optimiza el almacenamiento mediante deduplicacion en el dispositivo
y en la infraestructura completa, reduciendo redundancias y acelerando transferencias. Ademaés, su capacidad escalable se
adapta al crecimiento de la organizacién, garantizando eficiencia y continuidad operativa.
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Recuperacion agil con restauracion flexible

ADS permite a los usuarios restaurar datos de forma auténoma, sin requerir intervencion del equipo de TI. Ofrece recuperacion

granular desde cualquier dispositivo, ya sea de archivos individuales, respaldos completos o configuraciones especificas de
Windows, incluyendo preferencias y ajustes personalizados.

Gracias a su capacidad de restauracion a un punto exacto en el tiempo, los datos pueden recuperarse desde copias archivadas de
un dia u hora especificos, garantizando continuidad operativa y minimizando el impacto de incidentes.
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Prevencion de pérdida de datos con proteccion multicapa (DLP)

Proteja su informacion con cifrado local de archivos y gestion de claves de conocimiento cero, asegurando que los datos se cifren
antes de ser transferidos al repositorio.

ADS permite revocar accesos de forma manual o automatica si un dispositivo no reporta a la consola, eliminando claves y
certificados localmente sin necesidad de conexién. Ademas, facilita el borrado remoto de datos, rastreo de Gltima ubicacion
conocida y monitoreo continuo del estado de prevencion de pérdida de datos, reduciendo riesgos de exposicién y garantizando
el cumplimiento normativo.
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Migracion eficiente y transparente para los usuarios

ADS permite la transferencia remota y segura de datos, &
perfiles y configuraciones sin afectar la productividad del
usuario. Gracias a las migraciones en vivo y la gestién
centralizada en la nube, TI puede iniciar, supervisar y ARANDA NUBEPUEHEA
ejecutar multiples migraciones simultaneamente. '

Ademads, ADS ofrece una migracién completa de
dispositivo a dispositivo sin necesidad de recurrir al
repositorio de almacenamiento, asegurando que el
nuevo equipo conserve archivos personales, datos
empresariales y configuraciones del sistema, sin pérdida
de informacién ni requerimientos adicionales de
almacenamiento.

OFICINA PRINCIPAL

Inventario y descubrimiento de dispositivos para una proteccion integral

ADS ofrece inventario y descubrimiento automatizado de dispositivos, hardware, software y datos almacenados, permitiendo
evaluar riesgos y optimizar la planificacion de proteccion. Clasifica la informacion en datos comerciales y no comerciales,
identificando aquellos en riesgo. Ademas, su gestion centralizada facilita la planificacion de almacenamiento, la proteccion de
dispositivos descubiertosy la preparacion para migraciones, asegurando una administracion eficiente desde la nube.
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Por que Aranda Data Safe?

O

Seguridad avanzaday
control total

ADS protege su informacién con la
mejor tecnologia de seguridad,
asegurando el resguardo de datos
criticos y su gestién centralizada a
través de una interfaz intuitiva y
confiable.

Solucion escalable y
adaptable

Implemente el agente de ADS en
toda su organizacién, sin importar
la cantidad de dispositivos o la
combinacion de hardware,
garantizando una integracion
eficiente y sin interrupciones.

Almacenamiento a su medida

ADS ofrece una arquitectura flexible que
le permite almacenar sus datos en la
nube, On-Premises o en un entorno
hibrido, adaptéandose a las necesidades
de su organizacion.

Gestion centralizada,
acceso sin limites

Administre todo desde una
Unica plataforma 100% web, sin
necesidad de instalar consolas
en sus equipos, garantizando
una experiencia 4qil, integrada y
accesible desde cualquier lugar.
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Hablamos el mismo idioma

Nuestro personal de Soporte
especializado atiende en Espafiol y en el
horario de América Latina. Nuestra
documentacién técnica esta disponible
en multiples idiomas (Inglés, Espafiol,
Portugués)

O

La seguridad de sus datos,
nuestro compromiso

Aranda Software cuenta con un
riguroso sistema para la gestion de la
seguridad de la informacién de sus
clientes, certificado a nivel mundial bajo
la norma ISO/IEC 27001:2022.
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