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Solucién de cumplimiento regulatorio
para seguridad de la informacién

Aranda Security Compliance (ASEC) es la solucion que ayuda a mejorar la postura de seguridad de su
organizacién, gracias a un Unico punto de control que audita el cumplimiento de software y configuraciones
de seguridad compatible con mas de 5000 aplicaciones.

Desafios de ciberseguridad en el entorno de Tl empresarial

A medida que las organizaciones han adoptado acciones para facilitar el desempefio de sus colaboradores
en cualquier lugar (como el trabajo remoto, uso de dispositivos personales y soluciones basadas en la
nube), los riesgos de seguridad de la informacién corporativa han aumentado exponencialmentey a
consecuencia de ello, los ciberataques se han convertido en una preocupacion constante de las areas de Tl.
En el afio 2022, ocurrieron mas de 360 mil millones de intentos de ataques informaticos a empresas de
Latino América, nueve (9) veces mas con respecto al afio 2020

Fortalecer la postura de seguridad de las empresas conlleva una serie de desafios a ser tomados en
cuenta si se desea mantener competitividad en el mercado y evitar la exposicion a penalidades, pérdida de
reputaciony fuga de clientes, como los siguientes:

. /Qué tan segura es mi empresa?

. (Estamos adoptando y poniendo en préactica la estrategia de ciberseguridad correcta?

. /Qué tan eficientes son nuestros controles de seguridad?

. .Como demostramos cumplimiento con estandares o practicas de seguridad informatica

requeridos en la organizaciéon? (ej. 1ISO 27001, CIS Controls)

1 Informe Semestral FortiGuard Labs, 2022
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. ¢Como poner en practica tareas eficaces de

cumplimiento de seguridad informatica en la
organizacion, cuando tenemos miltiples tecnologias
de seguridad (e]. Firewall, Antimalware, Data Loss

Prevention) y poco personal especializado?

Aranda Security Compliance:
La solucién para automatizar la
gestion de cumplimiento de
seguridad de su organizacion

Aranda Security Compliance (ASEC) permite a las organizaciones
demostrar cumplimiento con marcos regulatorios como HIPAA,
GDPRYy PCI DSS al entregar visibilidad de sus dispositivos
respecto a proteccion de seguridad, reduciendo riesgos inherentes
de operacion y maximizando el valor de su inversion en Tl al
reducir las brechas de seguridad.

Através de ASEC, Ud. podra conocer de forma rapida e intuitiva el
estado de cumplimiento de seguridad en sus dispositivos y
ejecutar tareas de remediacion para aquellos equipos que no
cumplen con las politicas definidas en su empresa, reduciendo la
exposicion a brechas de seguridad informética y habilitando un
entorno de trabajo seguro, independiente de la ubicacion de
sus usuarios y de la diversidad de fabricantes de soluciones de
seguridad existentes en su organizacion.

Qué preguntas podemos responder a través de ASEC?

. ;Cudles equipos (tanto corporativos como de uso personal) no cumplen con las politicas de

seguridad definidas en la empresa?

. ¢Existen aplicaciones de seguridad instaladas con versiones obsoletas/no autorizadas y propensas

avulnerabilidades?
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. ;Los usuarios estan desactivando por su cuenta servicios de seguridad (como el firewall, el

antimalware) a pesar de la definicién establecida en la organizacion?

. :Se ha realizado respaldo recientemente en los equipos, con la solucién de respaldos usada en

la empresa?

.Como activar de forma masiva en los equipos afectados, las soluciones de seguridad

instaladas? (ej. iniciar el servicio de Firewall, activar proteccién en tiempo real)
. .Como disminuir costos por la recuperacion de dispositivos afectados por ciberataques?

. .Como demostrar evidencia de cumplimiento ante el regulador (local, sectorial, internacional)

de las politicas de seguridad de la organizacion?

Maximizando su inversion en seguridad informética

A diferencia de otras soluciones de gestion Tl que sélo se enfocan en identificar si el software de seguridad
esta instalado o no en los equipos, ASEC va mas alla e identifica si esta funcionando correctamente,
identificando rapidamente (entre otros):

. Estado de ejecucion

. Estado de proteccion en tiempo real (para aplicaciones de antimalware)
. Estado de respaldos (para aplicaciones de respaldo y recuperacion)

. Estado de proteccion antiphising

. Estado de encriptacion de disco
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A partir de la identificacion del estado de los dispositivos, Ud. podra remediar rapidamente los equipos
que no cumplen con la politica de seguridad, iniciando de forma desatendida acciones automaticas como
la activacién de las soluciones de seguridad (e]. iniciar el firewall) y la activacién de la proteccion en tiempo
real (para aplicaciones de malware), entre otras.

“La base para el

cumplimiento de STl
. e seguridad

seguridad en su

organizacion”

Cumplimiento de
configuraciones

ASEC

Cumplimiento de software

Solucidon rdpida y efectiva para cumplimiento de seguridad
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Maximizando su inversion en seguridad informéatica

L S N N U RN

A SRR

Solucién 100% Cloud

Implementacion agil y rapida.

Compatibilidad con los fabricantes mas reconocidos en soluciones de seguridad (Acronis,
Avast, AVG, CheckPoint, ESET, Fortinet, Kaspersky, McAfee, Microsoft, Symantec, TrendMicro).
Soporta mas de 10 tipos de soluciones de seguridad, desde el primer dia: Antimalware,
Antiphishing, Antivirus, Data Loss Prevention (DLP), Encriptacion, Firewall, Respaldo, VPN,
entre otras.

Dashboard para estado general de cumplimiento

Remediacion inmediata para equipos fuera de cumplimiento.

Compatibilidad con sistemas operativos Windows, MacOS (*) y Linux (*)

Beneficios de ASEC para su organizacion

Mejora la toma de decisiones de seguridad informatica, al contar con una solucién centralizada

que informa en tiempo real del estado de cumplimiento de sus politicas de seguridad.

Minimiza tiempos muertos por intervenciones de seguridad en los equipos debido a

configuraciones de seguridad incompletas/obsoletas.

Fortalece la postura de seguridad de su organizacion, gracias a la visibilidad de los activos

tecnolégicos y su superficie de ataque.

Facilita el cumplimiento regulatorio de su organizacion, al demostrar evidencia requerida para

cumplir con normativas como ISO 27001, Controles CIS, HIPAA, PCI DSS, entre otros.

Reduce el error humano por intervenciones manuales en los equipos de su organizacion.

*Compatibilidad con MacOS y Linux a partir de Q1 2024.
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Entorno Tl més seguro con Aranda Software

Complemente las capacidades de Aranda Security Compliance con las siguientes soluciones de nuestro
portafolio que juntas, contribuyen a un entorno Tl mas productivo y preparado para responder ante
amenazas de seguridad:

. Software Delivery: Reduzca los costos operativos de soporte Tl al desplegar de forma

centralizada paquetes de aplicaciones de software que deben estar instaladas en los equipos.

. Patch Management: Elimine brechas de seguridad por aplicaciones no parchadas (tanto de
Microsoft como de terceros -ej. Adobe, Cisco, Google, Oracle, Zoom) al identificary desplegar

automaticamente los parches faltantes en los equipos.
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